
Skladba řešení:
•	 Dveřní kování, nástěnné terminály, cylindrické 

vložky, skřínkové zámky

•	 Moduly Gateway

•	 Aplikace, software

•	 Identifikátory (čipy, eKey...)

Smart řešení využívající nejnovější elektronické identifikační 
a komunikační technologie Bluetooth, Wi-Fi a elektronické 
klíče na platformách Android a iOS. 
 Nabízí vlastnosti on-line systémů, avšak s jednoduchou 
instalací bez nutnosti nákladných kabelových rozvodů.

Elektronický přístupový systém Smart Wireless je určený především tam, kde je 

požadavek na on-line řešení s prvky moderních informačních technologií, a to v objektech 

ve kterých je obtížné, ne-li přímo nemožné, klasický on-line systém instalovat zejména 

z důvodu nemožné pokládky potřebné kabeláže.

Uspokojí navíc požadavek na vzdálenou správu včetně ovládání pomocí mobilních telefonů, 

což je dnes velmi vyžadovaná funkce.

Systém Smart Wireless je postaven na technologické bázi TT Lock. Ovládací software je 

vybaven jednoduchým uživatelským rozhraním, pomocí kterého je možné tento systém 

propojit i s dalšími technologiemi. Jedná se zejména o recepční software pro proces 

check-in/out v hotelových provozech (aktuálně odzkoušeno např. s hotelovým softwarem 

HORES přes protokol PMS).

Nástěnné terminály v systému je možno ovládat čipem RFID, číselným kódem, nebo tzv. 

elektronickým klíčem (eKey). Za příplatek je možné vybavit terminály i biometrickým 

senzorem pro identifikaci otisku prstu. Elektronický klíč (eKey) je specifický způsob 

identifikace. Jedná se o virtuální klíč, který dovoluje (prostřednictvím nástěnných 

terminálů) odemykat dveře systému pomocí mobilní aplikace. Tato aplikace nedovoluje 

provádět v systému jiné operace, než odemčení dveří, k jejichž terminálům byl klíč 

vydán,, a to pouze v časovém okně, které bylo tomuto klíči-uživateli definováno. Každý 

terminál tak dostane pro svou práci vlastní seznam identifikátorů (tedy oprávněných 

osob-uživatelů), včetně časových parametrů platnosti, což dovoluje vybudovat poměrně 

rozsáhlé sítě s prakticky neomezeným počtem přístupových profilů. 

 Všechny komponenty systému jsou vybaveny komunikačním rozhraním BLE (Bluetooth 

Low Energy), které jim dovolují přímou komunikaci s mobilními telefony prostřednictvím 

již zmíněné aplikace Smart Wireless. Celý systém je pak možné spravovat pouze touto 

aplikací. Tento režim je vhodný pro menší instalace, kde nevadí, že jakákoli změna, kterou 

je v systému potřeba udělat, se provádí individuálně. Pro rozsáhlejší instalace se využívá 

síť Wi-Fi a moduly Gateway. Z mobilní aplikace (nebo z připojeného PC) je pak možné takto 

propojené terminály spravovat i na dálku. 

Elektronický přístupový 
systém Smart Wireless

Detailní popis řešení:
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Dveřní kování

Jedná se o elektromechanické kování klika-klika s vestavěnou čtečkou čipů RFID, číselnou klávesnicí a díky systému BLE i schopností 
komunikace s mobilními telefony (s aplikací zdarma a nastaveným virtuálním klíčem eKey). Variantně mohou být zámky vybaveny za 
příplatek i snímačem otisku prstu . K otevření dveří vyžaduje kování platnou autorizaci jednou z uvedených možností. Bez platné autorizace 
nelze dveře osazené tímto kováním otevřít. Kliku je sice možné stisknout, ale dveřní zámek zůstane zamčen. Číselná klávesnice dovoluje 
kování odemknout čtyř- až osmimístným číselným kódem. Po platné autorizaci propojí kování na několik sekund vnější kliku se zadlabacím 
zámkem a dveře lze pouhým stiskem vnější kliky otevřít. Vnitřní klika je se zadlabacím zámkem propojena trvale a dveře lze tedy zevnitř 
otevřít kdykoli (paniková funkce). Kování je napájeno čtyřmi tužkovými bateriemi AA, které vydrží napájet kování až 20 měsíců.

Kování bylo vyvinuto na základě specifikací společnosti H&B Group s. r. o. Díky 
tomu má vlastnosti, které odpovídají evropským standardům zejména z pohledu 
mechanické odolnosti a jednoduchosti montáže a údržby.

Montuje se přímo na dveře místo standardního kování a díky nastavitelné pozici 
montážních prvků je možné pro jejich montáž využít existující otvory po předchozím 
kování. Není tedy nutné kvůli montáži vrtat do dveří další otvory. Kování se dodávají 
pro zadlabací zámky s roztečí 72, 85, 90 a 92 mm, takže je lze použít s jakýmkoli 
zadlabacím zámkem. 

Zmíněné vlastnosti a skutečnost, že pro svou práci nepotřebují žádnou kabeláž, 
jsou nespornými výhodami těchto kování. Kování je totiž možné instalovat prakticky 
všude, aniž by muselo docházet k dodatečným stavebním úpravám interiéru. Tam, 
kde je požadováno řízení přístupu některou ze zmíněných metod autorizace, se 
pouze vymění na dveřích stávající dveřní kování za kování systému Smart Wireless, 
naprogramuje se a je ihned připraveno k práci. 

Jako volitelný doplněk kování je možné dodat i bezpečnější zadlabací zámek 
s panikovou a samozamykací funkcí (s blokací střelky), které výrazně zvyšují 
bezpečnost zamčených dveří. Dveře osazené jakýmkoli kartovým kováním, a to není 
problém jen kování SMART, se totiž nezamykají ale jen lidově „zabouchnou“. Pokud je 
ve dveřích standardní zámek, u kterého se počítá s tím, že se bude zamykat klíčem 
a který tudíž není vybaven blokací střelky, hrozí nebezpečí, že bude možné dveře 
zvenčí tzv. vyplanžetovat, což je poměrně jednoduché. 

Kování ve své paměti uchovává informace o operacích v podobě záznamů s časovým razítkem. Oprávněný pracovník může tedy kdykoli 
zjistit, kdo a kdy zámek otevřel, nebo se o to pokoušel, a to s minutovou přesností. Tyto informace je možné přečíst přímo u zámku pomocí 
mobilní aplikace, nebo vzdáleně pomocí sítě Wi-Fi.

5 v 1 způsobů obsluhy

1. eKey (mobilní aplikací)
2. Otiskem prstu 
    (např. personál)
3. Kartou / čipem
4. PIN kódem
5. Klíčem (nouzově)



Nástěnné 
terminály 

Nástěnné terminály jsou kompaktní moduly z nerezového materiálu v provedení odolném proti vandalismu i vlivům počasí. 
Jsou vybaveny, stejně jako dveřní kování, čtečkou čipů RFID, klávesnicí a případně snímačem otisku prstu.
Funkce nástěnné čtečky je prakticky shodná s funkcí dveřního kování s tím rozdílem, že připojené technologie ovládá 
sepnutím kontaktu relé. Tyto jednotky se tedy používají pro ovládání závor na parkovišti, otevírání motorických dveří, kabin 
výtahů apod.

Na rozdíl od dveřního kování pro svou práci potřebuje terminál externí napájení 12 V. Je tedy nutné zajistit, aby k terminálu 
bylo přivedeno napájecí napětí 12 V, aby k ovládaným technologiím (elektrický zámek, ovládání závor, bran, vrat nebo 
motorických dveří) bylo položeno dvou, nebo třížilové kabelové vedení.  

Elektronická 
cylindrická 
vložka

Cylindrická vložka poskytuje stejné služby jako ostatní komponenty systému. Jako klíč slouží stejné identifikátory jako u kartového kování, 
nebo nástěnných terminálů, včetně otisku prstu. Na rozdíl od ostatních komponent systému je montáž 
těchto vložek podstatně jednodušší. Prostě se jen nahradí stávající mechanická vložka ve dveřích za 
elektronickou.
Operace s vložkou jsou podobné jako u ostatních komponent systému. V klidovém stavu se hlava vložky 
volně otáčí a její pohyb není spojen se zadlabacím zámkem. Dveře se tedy nedají odemknout ani otevřít.
Po platné autorizaci (čip RFID, číselný kód, nebo eKey, případně otisk prstu) se hlava vložky odblokuje, 
její hřídel se mechanicky propojí se zadlabacím zámkem a otočením lze tedy dveře odemknout a otevřít 
podobně jako mechanickým klíčem.
I cylindrická vložka komunikuje s mobilní aplikací a modulem Gateway, tedy může pracovat v systému jako 
plnohodnotný komponent.

Skříňkový 
zámek

Jako poslední komponent systému s naprosto stejnými funkcemi jako mají ostatní komponenty 
systému je skříňkový zámek. Jako jediný je ale vybaven i motorickou závorou se kterou tvoří kompaktní 
celek.

Je napájen čtyřmi tužkovými bateriemi AA se životností 20 měsíců.
Zámek se montuje přímo na dvířka skřínky a se svým okolím komunikuje stejně jako ostatní 
komponenty systému prostřednictvím BLE a s pomocí modulu Gateway i po síti Wi-Fi.
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Modul
Gateway 

Pro potřeby propojení jednotlivých komponent systému do jedné sítě se v systému využívají moduly Gateway.
Jedná se o malé krabičky, které jsou schopny pracovat ve Wi-Fi sítích 2,4 GHz (GW2) a propojují terminály 
systému s touto sítí prostřednictvím technologie BLE (Bluetooth Low Energy).   
Každá Gateway obslouží až deset kování, nástěnných čteček, vložek, nebo skřínkových zámků, které se 
nachází v perimetru 10 m. Jestli je vzdálenost těchto zařízení větší než stanovený perimetr, je nutné použít 
adekvátní počet modulů Gateway.
Jsou napájeny 5 V a ke každé je tedy nutné přivést buď toto napětí, nebo zásuvku 230 V do které se zapojí 
samostatný adaptér.

Mobilní aplikace 
Smart Wireless  

Mobilní aplikace Smart Wireles je základním řídícím prvkem pro práci se systémem. S její pomocí se do zákaznického řešení zakládají 
nainstalované terminály, nastavují se jejich parametry, a vytváří se struktura systémového řešení.
Pomocí Smart Wireless se také do systému zakládají noví uživatelé, případně ruší neplatní. Aplikace zajistí, aby do uživatelské části databáze 
nahrály všechny identifikátory (čipy RFID, číselné kódy, eKeys a otisky prstů), přiřazené každému uživateli a zajistí, aby se tyto identifikátory 
naprogramovaly i do paměti jednotlivých terminálů tak, aby byl schopen samostatné práce.
Aplikace je vázána vždy na konkrétního uživatele a to díky unikátním přihlašovacím kódům, které obdrží každý uživatel při instalaci svého 
systému, a které jsou použity i při definování parametrů jednotlivých terminálů instalovaných v jejich systému. Tím je zajištěno, aby mobilní 
aplikací nastavenou pro uživatele A nebylo možné ovládat terminály u uživatele B. 
Z mobilní aplikace lze posílat zákazníkům tzv. eKeys - tedy přístupové kódy přímo do jejich Smartphonu, pokud si do nich stáhnou 
bezplatnou uživatelskou variantu naší aplikace Smart Wireless: STAR e-key. Identifikátor eKey potom slouží jako klíč k těm dveřím, ke kterým 
má uživatel právo přístupu.

Mobilní aplikace je kromě uvedených funkcí také schopna zjistit úroveň nabití baterií a terminály odemknout, nebo zamknout.
Mobilní aplikace pracuje jak v systémech s individuálním režimem práce, tedy bez síťového propojení, tak i v režimu síťovém. 
V individuálním režimu nejsou jednotlivé terminály síťově propojeny a každý tedy pracuje sám nezávisle na okolí. Informace potřebné 
pro svou práci (reálný čas, datum a seznam platných identifikátorů) tedy musí obsluha naprogramovat do jejich paměti technologií BLE. 
Znamená to, že ke každému terminálu je nutné fyzicky se smartphonem dojít a data do paměti přenést. Po této operaci je každý terminál 
schopen po přečtení identifikátoru sám rozhodnout, jestli se odemkne, nebo nikoli.
Stejné je to i v případě získávání informací z paměti terminálů. Vždy je nutná fyzická přítomnost smartphonu s aplikací Smart Wireles v jejich 
blízkosti.  

Pokud systém pracuje v síťovém režimu, založí aplikace Smart Wireles do systému kromě terminálů také Gateways a provede jejich 
začlenění do sítě tak, aby každý terminál mohl v síti komunikovat.
Všechny operace uvedené pro individuální režim pak není nutné provádět ve fyzické blízkosti u terminálů, ale veškeré operace lze s každým 
z terminálů provádět vzdáleně. V tomto režimu je možné zakládat čipy RFID přímo z mobilního telefonu, pokud je vybaven čtečkou RFID. 
Číselný kód se zakládá z klávesnice mobilního telefonu a eKey se zakládá přímo mobilní aplikace. 
Jedině otisk prstu je nutné zakládat přímo na snímači každého z terminálů. 



Identifikátory

Pojem identifikátor zahrnuje vše, co je možné použít k jednoznačné identifikaci uživatele systému a čím je možné odemknout vstup řízený 
systémovými terminály. Jedná se o tyto varianty:

•	 čipy RFID v systému pracují na frekvenci 13,56 MHz a je lhostenjno, jestli jsou v podobě přívěsku na klíče, plastové karty, nebo náramku. 
Identifikace se pak provádí přiložením identifikátoru ke čtečce terminálu systému. Nevýhodou tohoto typu identifikátoru je skutečnost, že se 
musí fyzicky předat uživateli. Není možné je zasílat elektronicky.

•	 číselný kód. Pro jeho použití musejí být terminály vybaveny číselnou klávesnicí. Kód se pak vkládá do systému postupným stiskem 
jednotlivých číslic kódu na klávesách terminálu. Výhodou je, že se tento typ identifikátoru dá rozesílat elektronicky a to formou SMS nebo 
e-mailu.

•	 elektronický klíč eKey. Jedná se o virtuální klíč, který lze použít v případě, že jeho příjemce je vybaven patřičnou mobilní aplikací. V současné 
době používáme aplikaci TT Lock, ke které je možné generovat a rozesílat elektronické klíče.

•	 biometrický otisk prstu. Pro jeho použití musejí být terminály vybaveny skenerem biometrických otisků. Výhodou tohoto typu identifikace je 
jednoduchost jeho použití. Velkou nevýhodou je, že se otisk prstu nedá distribuovat na dálku. Otisky prstů se tedy musejí vkládat do všech 
terminálů individuálně pomocí mobilní aplikace.  

Software 
Smart Wireless

Pokud je v objektu síť Wi-Fi s připojením na internet, je možné všechny operace 
a funkce popsané v kapitole Mobilní aplikace provádět v programu Smart Wireless 
instalovaném na PC v prostředí OS Windows. Předpoklad je, že PC bude připojeno ke 
stejnému segmentu sítě jako moduly Gateway systému.
Práce se SW je na rozdíl od mobilní aplikace pak mnohem komfortnější a jednodušší.
V SW Smart Wireles se čipy RFID zakládají do systému pomocí USB čtečky RFID čipů. 
Číselný kód je zakládán z klávesnice počítače. Ten může být generován uživatelským 
SW automaticky. Takto přijatý kód je pak možné používat k odemčení dveří. 
Elektronické klíče generuje program procedurami aplikace TT Lock. 
Program kromě zakládání a rušení uživatelů a registrace jejich identifikátorů 
poskytuje prostředky k odesílání číselných kódů a eKeys uživatelům na jejich mobilní 
telefony formou SMS, případně e-mailem. 
Elektronické přístupové systémy poskytují na rozdíl od mechanických systémů 
informace o provozu jednotlivých terminálů. Jedná se především o historii akcí. Každý 
terminál si uchovává informace o tom, kdo a kdy jaký identifikátor použil k odemčení dveří. Program Smart Wireless umožňuje tyto informace jednak 
ze všech terminálů přečíst, ale také přehledně zobrazit, nebo exportovat k dalšímu zpracování. 
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A) Požadavky na montáž:
Montáž systému závisí na jeho konfiguraci. Pokud bude systém pracovat bez sítě 
Wi-Fi, tedy pokud bude každý komponent programován manuálně pomocí mobilní 
aplikace a připojení BLE, předpokládá se montáž systému instalací vybraných typů 
kování, vložek, terminálů (v případě terminálů také přívod napájení a instalace kabelu 
pro připojení ovládaných technologií). Dále vytvoření a nastavení webové aplikace, 
naprogramování osazených vchodů a zaučení personálu zákazníka. Přesná kalkulace 
bude možná až po detailní specifikaci typu zámku a náročnosti prací. Cena za montáž se 
bude odvíjet od skutecne stráveného casu.
Pokud bude systém pracovat v síti Wi-Fi, je potřeba jednak zajistit, aby v celé budově 
fungovala síť Wi-Fi 2,4 GHz (GW2), a jednak najít v budově místa pro optimální umístění 
modulů Gateway tak, aby se do jejich perimetru 10 m vešlo co nejvíce instalovaných 
prvků systému. K těmto místům je pak nutné přivést buď 230 V pro instalaci napaječe 
a nebo 5 V SS pro přívod napájení modulů Gateway.
Pro případ, kdy bude používán SW, je nutný počítač připojený k síti LAN. Síť LAN musí 
být připojená ke stejnému segmentu jako Wi-Fi v budově.

B) Informace potřebné k optimální konfiguraci systému:
Obhlídka místa instalace a zjištění následujících údajů, požadavků a potřeb zákazníka:
•	 počet dveří
•	 typ dveří (falcové / bezfalcové)
•	 tloušťka dveří
•	 vzdálenost od osy zámku k vnější straně dveří
•	 jedná se o úpravu stávajících dveří nebo dodávku vč. nových dveří?
•	 jaký typ zámku si zákazník přeje? (pokud nelze využít stávající)

–	 elektricky ovládaný samozamykací zámek jednobodový
–	 elektricky ovládaný samozamykací zámek tříbodový (s panikovou funkcí)
–	 je třeba instalovat elektrické otvírače/magnety/jiné?

•	 jak napájet nástěnné terminály (kam umístit zdroj, kudy vést napájení, kudy kabel 
k ovládání zámku/pohonu)?

•	 funguje v budově síť Wi-Fi 2,4 GHz (GW2)?
•	 bude možné v budově rozmístit jednotky Gateway BLE a přivést k nim napájení? 

C) Zpracování konkrétní cenové nabídky závisí na následujících faktorech:
•	 Přesná specifikace bodů z části A) – pro vytvoření seznamu komponent a jejich 

cenové nabídky
•	 Obhlídka místa instalace naším technikem – pro nacenění montážních prací, kabeláže, 

drobné přípravy a dořešení detailů se zákazníkem

D) Limity / modularita řešení:
Systém Smart Wireless je limitován kapacitou paměti jednotlivých zařízení. Dveřní  
kování jsou limitována počtem čipů RFID na 200 uživatelů. Nástěnné terminály mají 
tento limit 10 000. Dveřní kování s vyšším počtem čipů RFID jsou aktuálně ve vývoji. 

Správa systému znamená nastavování parametrů jednotlivých terminálů, jejich 
odemykání a zamykání povelem z mobilní aplikace nebo ze softwaru, přidávání dalších 
čipů, číselných kódů, eKeys, jejich odebírání ze systému, pokud mají být zakázány, a dále  
zjišťování stavu terminálů, historie průchodů a podobně.

E) Tipy před montáží:
Jak již bylo uvedeno výše, je nutné si přesně uvědomit, co je od systému požadováno. 
Naši specialisti jsou připraveni doporučit nejlepší řešení s přihlédnutím k bezpečnosti, 
komfortu obsluhy a používání.
Při využití elektromechanických vložek a kování jsou minimalizovány vícenáklady 
spojené s instalací systému (žádná kabeláž, žádná úprava dveří, žádné požadavky na 
externí napájení…) 


