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Elektronicky pristupovy
systéem Smart Wireless

Smart reseni vyuzivajici nejnovejsi elektronické identifikacni
a komunikacni technologie Bluetooth, Wi-Fi a elektronicke
klice na platformach Android a iOS.

Nabizi vlastnosti on-line systému, avsak s jednoduchou
instalaci bez nutnosti ndkladnych kabelovych rozvodo.

Airbnb

Skladba resent:

Dverni kovani, nasténné terminaly, cylindrické
vlozky, skfinkové zamky

Moduly Gateway
Aplikace, software
Identifikatory (Cipy, eKey...)

Detailni popis resent:

Elektronicky pristupovy systém Smart Wireless je urceny predevsim tam, kde je
pozadavek na on-line feseni s prvky modernich informacnich technologii, a to v objektech
ve ktergch je obtizné, ne-li pfimo nemozné, klasicky on-line systém instalovat zejména

z ddvodu nemozné pokladky potrebné kabelaze.

Uspokoji navic pozadavek na vzdalenou spravu véetné ovlddani pomoci mobilnich telefond,
coz je dnes velmi vyzadovana funkce.

Systém Smart Wireless je postaven na technologické bazi TT Lock. Ovlddaci software je
vybaven jednoduchygm uzivatelskgm rozhranim, pomoci kterého je mozné tento systéem
propojit i s dalSimi technologiemi. Jedna se zejména o recepcni software pro proces
check-in/out v hotelovych provozech (aktualné odzkousSeno napr. s hotelovym softwarem
HORES pres protokol PMS).

Nasténné terminaly v systému je mozno ovlddat cipem RFID, ¢iselngm kddem, nebo tzv.
elektronickgm klicem (eKey). Za pfiplatek je mozné vybavit terminaly i biometrickgm
senzorem pro identifikaci otisku prstu. Elektronicky klic (eKey) je specifick( zplsob
identifikace. Jedna se o virtualni kli¢, ktery dovoluje (prostrednictvim nasténnych
terminald) odemuykat dvere systému pomoci mobilni aplikace. Tato aplikace nedovoluje
provadeét v systému jiné operace, nez odemceni dveri, k jejichz terminal&m byl klic
vydan,, a to pouze v casovém oknég, které bylo tomuto klici-uzivateli definovano. Kazdy
terminal tak dostane pro svou praci viastni seznam identifikdtor( (tedy opravnénych
osob-uzivateld), véetné ¢asovych parametrd platnosti, coz dovoluje vybudovat pomérné
rozsahlé sité s prakticky neomezengm poctem pristupovych profild.

Vsechny komponenty systému jsou vybaveny komunikacnim rozhranim BLE (Bluetooth
Low Energy), které jim dovoluji primou komunikaci s mobilnimi telefony prostrednictvim

jiz zminéné aplikace Smart Wireless. Celg systém je pak mozZné spravovat pouze touto
aplikaci. Tento rezim je vhodny pro mensi instalace, kde nevadi, Ze jakakoli zména, kterou
je v systému potreba udélat, se provadi individudiné. Pro rozsahlejsi instalace se vyuziva
sit Wi-Fi a moduly Gateway. Z mobilni aplikace (nebo z pripojeného PC) je pak mozné takto
propojené termindly spravovat i na dalku.



Dverni kovani

5 v 1 zpUsobu obsluhy

1. eKey (mobilni aplikaci)
2. Otiskem prstu
(napf. personal)
3. Kartou / Cipem
4. PIN kédem
5. Klicem (nouzove)

Jedna se o elektromechanické kovani klika-klika s vestavénou cteckou ¢ipd RFID, ¢iselnou klavesnici a diky systému BLE i schopnosti
komunikace s mobilnimi telefony (s aplikaci zdarma a nastavengm virtualnim klicem eKey). Variantné mohou byt zdmky vybaveny za
priplatek i snimacem otisku prstu . K atevieni dvefi vyzaduje kovani platnou autorizaci jednou z uvedenych moznosti. Bez platné autorizace
nelze dvefe osazené timto kovanim otevfit. Kliku je sice mozné stisknout, ale dvefni zamek zOstane zamcen. Ciselna klavesnice dovoluje
kovani odemknout ¢tyf- az osmimistngm ciselngm kddem. Po platné autorizaci propoji kovani na nékolik sekund vnéjsi kliku se zadlabacim
zdmkem a dvere Ize pouhygm stiskem vnejsi kliky otevrit. Vnitrni klika je se zadlabacim zdmkem propojena trvale a dvere Ize tedy zevnitr
otevrit kdykoli (panikova funkce). Kovani je napdjeno ctyrmi tuzkovymi bateriemi AA, které vydrzi napajet kovani az 20 mésicd.

Kovani bylo vyvinuto na zakladeé specifikaci spole¢nosti H&B Group s. . 0. Diky
tomu ma vlastnosti, které odpovidaji evropskgm standarddm zejména z pohledu
mechanické odolnosti a jednoduchosti montaze a Udrzbuy.

Montuje se primo na dvere misto standardniho kovani a diky nastavitelné pozici
montaznich prvkd je mozné pro jejich montdz vyuzit existujici otvory po predchozim
kovani. Neni tedy nutné kv0li montazi vrtat do dveri dalsi otvory. Kovani se dodavaji
pro zadlabaci zdmky s rozteci 72, 85, 90 a 92 mm, takZe je Ize pouZit s jakgmkaoli
zadlabacim zamkem.

Zminéneé vlastnosti a skutecnost, Ze pro svou praci nepotrebuji Zzadnou kabeldz,
jsou nespornymi vghodami téchto kovani. Kovani je totiz mozné instalovat prakticky
vsude, aniz by muselo dochazet k dodatec¢ngm stavebnim Upravam interiéru. Tam,
kde je poZzadovano fizeni pristupu nékterou ze zmineénych metod autorizace, se
pouze vymeni na dverich stavajici dverni kovani za kovani systému Smart Wireless,
naprogramuije se a je ihned pripraveno k praci.

s panikovou a samozamykaci funkci (s blokaci strelky), které vgrazne zvysuji
bezpecnost zamcenych dveri. Dvere osazeneé jakgmkoli kartovgm kovanim, a to neni
problém jen kovani SMART, se totiz nezamuykaji ale jen lidové ,zabouchnou*. Pokud je
ve dvefich standardni zdmek, u kterého se pocita s tim, Ze se bude zamykat klicem
a kterg tudiz neni vybaven blokaci strelky, hrozi nebezpeci, ze bude mozné dvere
zvendi tzv. vyplanzetovat, coz je pomeérné jednoduché.

Kovani ve své paméti uchovava informace o operacich v podobé zdznam0 s ¢asovym razitkem. Opravnény pracovnik mdze tedy kdykoli
zjistit, kdo a kdy zamek otevrel, nebo se o to pokousel, a to s minutovou presnosti. Tyto informace je mozné precist pfimo u zdmku pomoci
mobilni aplikace, nebo vzdalené pomoci sité Wi-Fi.



Nastenne
terminaly

Elektronicka
cylindricka
viozka

Skrinkovy
zamek

Nasténné terminaly jsou kompaktni moduly z nerezového materidlu v provedeni odolném proti vandalismu i viivim pocasi.
Jsou vybaveny, stejné jako dverni kovani, ¢teckou ¢ipd RFID, kldvesnici a pripadné snimacem otisku prstu.

Funkce nasteénné ctecky je prakticky shodné s funkci dverniho kovéani s tim rozdilem, Ze pfipojené technologie oviada
sepnutim kontaktu relé. Tyto jednotky se tedy pouzivaji pro avladani zdvor na parkovisti, otevirdni motorickgch dveri, kabin
vytahd apod.

Na rozdil od dverniho kovani pro svou praci potrebuje termindl externi napajeni 12 V. Je tedy nutné zajistit, aby k terminalu
bylo privedeno napdjeci napéti 12 V, aby k ovlddangm technologiim (elektrickg zdmek, ovlddani zavor, bran, vrat nebo
motorickych dveri) bylo polozeno dvou, nebo tfiZilové kabelové vedeni.

Cylindricka vlozka poskytuje stejné sluzby jako ostatni komponenty systému. Jako kli¢ slouzi stejné identifikdtory jako u kartového kovani,
nebo nasténnych terminald, veetné otisku prstu. Na rozdil od ostatnich komponent systému je montaz
téchto vloZek podstatné jednodussi. Proste se jen nahradi stdvajici mechanickd viozka ve dvefich za
elektronickou.

Operace s vlozkou jsou podobné jako u ostatnich komponent systému. V klidovém stavu se hlava viozky
volné otadi a jeji pohyb neni spojen se zadlabacim zdmkem. Dvefe se tedy nedaji odemknout ani otevrit.
Po platné autarizaci (Cip RFID, ¢iselny kad, nebo eKey, pripadné otisk prstu) se hlava viozky odblokuje,

jeji hridel se mechanicky propoji se zadlabacim zdmkem a otocenim Ize tedy dvere odemknout a otevrit
podobné jako mechanickgm klicem.

| cylindricka vlozka komunikuje s mobilni aplikaci @ modulem Gateway, tedy mdze pracovat v systému jako
plnohodnotny komponent.

Jako posledni komponent systému s naprosto stejngmi funkcemi jako maji ostatni komponenty
systému je skrinkovy zamek. Jako jeding je ale vybaven i motorickou zavorou se kterou tvori kompaktni
celek.

Je napdjen ctyrmi tuzkovymi bateriemi AA se zivotnosti 20 mésicd.
Z3amek se montuje prfimo na dvirka skfinky a se svgm okolim komunikuje stejné jako ostatni
komponenty systému prostrednictvim BLE a s pomoci modulu Gateway i po siti Wi-Fi.




Modul
Gateway

Mobilni aplikace
Smart Wireless

Pro potreby propojeni jednotlivgch komponent systému do jedné sité se v systému vyuzivaji moduly Gatewauy.
Jedna se o malé krabicky, které jsou schopny pracovat ve Wi-Fi sitich 2,4 GHz (GW?2) a propojuji terminaly
systému s touto siti prostfednictvim technologie BLE (Bluetooth Low Energy).

Kazda Gateway obslouzi az deset kovani, ndsténnych ctecek, vlozek, nebo skiinkovich zamkd, které se
nachazi v perimetru 10 m. Jestli je vzdalenost téchto zafizeni vetsi nez stanoveny perimetr, je nutné pouzit
adekvatni pocet moduld Gatewau.

Jsou napdjeny 5V a ke kazdé je tedy nutné privést bud toto napéti, nebo zdsuvku 230 V do které se zapoji
samostatny adapteér.

-

Mobilni aplikace Smart Wireles je z&kladnim fidicim prvkem pro praci se systémem. S jeji pomoci se do zdkaznického reseni zakladaji
nainstalované terminaly, nastavuji se jejich parametry, a vytvari se struktura systémoveého resent.

Pomoci Smart Wireless se také do systému zaklddaji novi uzivatelé, pfipadné rusi neplatni. Aplikace zajisti, aby do uZivatelské ¢asti databaze
nahraly véechny identifikatory (Cipy RFID, ¢iselné kody, eKeys a otisky prstd), prifazené kazdému uzivateli a zajisti, aby se tyto identifikatory
naprogramovaly i do paméti jednotlivych terminald tak, aby byl schopen samostatné prace.

Aplikace je vdzadna vzdy na konkrétniho uZivatele a to diky unikdtnim prihlasovacim kéddm, které obdrzi kazdy uzivatel pfi instalaci svého
systému, a které jsou pouzity i pfi definovani parametr( jednotlivgch terminald instalovanych v jejich systému. Tim je zajisténo, aby mobilni
aplikaci nastavenou pro uZivatele A nebylo mozné ovlddat terminaly u uZivatele B.

Z mobilni aplikace Ize posilat zadkaznikdm tzv. eKeys - tedy pristupové kédy primo do jejich Smartphonu, pokud si do nich stdhnou
bezplatnou uzivatelskou variantu nasi aplikace Smart Wireless: STAR e-key. Identifikdtor eKey potom slouzi jako kli¢ k tém dverim, ke ktergm
ma uzivatel prdvo pristupu.

Mobilni aplikace je kromé uvedenych funkci také schopna zjistit Uroven nabiti baterii a termindly odemknout, nebo zamknout.

Mobilni aplikace pracuje jak v systémech s individualnim reZzimem préce, tedy bez sitového propojeni, tak i v rezimu sitovém.

V individualnim rezimu nejsou jednotlivé termindly sitove propojeny a kazdy tedy pracuje sdm nezavisle na okoli. Informace potrebné

pro svou praci (redlny ¢as, datum a seznam platnych identifikdtord) tedy musi obsluha naprogramovat do jejich paméti technologii BLE.
Znamena to, Ze ke kazdému terminalu je nutné fyzicky se smartphonem dojit a data do pameti pfenést. Po této operaci je kazdy terminal
schopen po precteni identifikdtoru sdm rozhodnout, jestli se odemkne, nebo nikoli.

Stejné je to i v pripadé ziskavani informaci z paméti terminald. VZdy je nutna fyzicka pritomnost smartphonu s aplikaci Smart Wireles v jejich
blizkosti.

Pokud systém pracuje v sitovém rezimu, zalozi aplikace Smart Wireles do systému kromeé terminald také Gateways a provede jejich
zaclenéni do sité tak, aby kazdy terminal mohl v siti komunikovat.

VSechny operace uvedené pro individualni rezim pak neni nutné provadeét ve fyzické blizkosti u terminald, ale veskeré operace Ize s kazddgm
z terminald provadét vzdalené. V tomto reZimu je mozné zakladat ¢ipy RFID pfimo z mobilniho telefonu, pokud je vybaven ¢teckou RFID.
Ciselny kod se zaklada z klavesnice mobilniho telefonu a eKey se zaklada primo mobilni aplikace.

Jediné otisk prstu je nutné zakladat primo na snimaci kazdého z terminald.



Pokud je v objektu sit Wi-Fi s pfipojenim na internet, je mozné vSechny operace

a funkce popsaneé v kapitole Mobilni aplikace provadét v programu Smart Wireless
instalovaném na PC v prostredi OS Windows. Predpoklad je, Ze PC bude pfipojeno ke
stejnému segmentu sité jako moduly Gateway systému.

[ Smart wireless X

Prihlaseni Pristupy Udalosti System Help

Prace se SW je na rozdil od mobilni aplikace pak mnohem komfortnéjsi a jednodussi. i s Nedst uddloss

V SW Smart Wireles se ¢ipy RFID zakladaji do systému pomoci USB ctecky RFID ¢ip0.

Ciselny kad je zaklddan z kldvesnice pocitace. Ten mOZe byt generovan uZivatelskgm Vydat pristup karta Zobrazit udalosti
SOftware SW automaticky. Takto prijaty kdd je pak mozné pouzivat k odemceni dver.
Smal't Wireless Elektronicke klice generuje program procedurami aplikace TT Lock. R e .

Program kromé zakladani a ruseni uZivateld a registrace jejich identifikator(
poskytuje prostredky k odesilani ¢iselngch kodd a eKeys uzivateldm na jejich mobilni
telefony formou SMS, pripadné e-mailem. Vydat pfistup Ekey Zobrazeni piistup
Elektronické pristupové systémy poskytuji na rozdil od mechanickdch systémo
informace o provozu jednotlivgch terminald. Jedna se predevsim o historii akci. Kazdy
termindl si uchovava informace o tom, kdo a kdy jaky identifikator pouZil k odemceni dveri. Program Smart Wireless umozZfuje tyto informace jednak
ze vdech termindld precist, ale také prehledné zobrazit, nebo exportovat k dalsimu zpracovani.

Pojem identifikdtor zahrnuje vSe, co je mozné pouzit k jednoznacné identifikaci uZivatele systému a ¢im je mozné odemknout vstup fizeny
systémovymi termindly. Jednd se o tyto varianty:

C¢ipy RFID v systému pracuji na frekvenci 13,56 MHz a je Ihostenjno, jestli jsou v podobé privésku na klice, plastové karty, nebo ndramku.
Identifikace se pak provadi prilozenim identifikatoru ke ctecce terminalu systému. Nevgyhodou tohoto typu identifikatoru je skutec¢nost, Ze se
musi fyzicky predat uzivateli. Neni mozné je zasilat elektronicky.

¢iselny kad. Pro jeho pouZiti museji byt termindly vybaveny ciselnou klavesnici. Kod se pak vkldda do systému postupngm stiskem
jednotlivgch cislic kodu na kldvesach terminalu. Vghodou je, Ze se tento typ identifikdtoru dé rozesilat elektronicky a to formou SMS nebo

Identifikatory e-mailu,

- elektronicky kli¢ eKey. Jedna se o virtualni kli¢, ktery Ize pouzit v pfipadé, ze jeho prijemce je vybaven patficnou mobilni aplikaci. V soucasné
dobé pouzivdme aplikaci TT Lock, ke které je mozné generovat a rozesilat elektronické klice.

biometricky otisk prstu. Pro jeho pouziti museji byt termindly vybaveny skenerem biometrickgch otiskd. Vyhodou tohoto typu identifikace je
jednoduchost jeho pouziti. Velkou nevghodou je, Ze se otisk prstu neda distribuovat na dalku. Otisky prstd se tedy museji vkladat do vsech
terminal¥ individualné pomoci mabilni aplikace.




A) Pozadavky na montaz:

Montaz systéemu zavisi na jeho konfiguraci. Pokud bude systém pracovat bez sité
Wi-Fi, tedy pokud bude kazdy komponent programovan manualné pomaci mobilni
aplikace a pripojeni BLE, predpoklada se montéz systému instalaci vybranych typd
kovani, viozek, terminald (v pripadé terminald také privod napdjeni a instalace kabelu
pro pripojeni ovlddanych technologii). Dale vytvoreni a nastaveni webové aplikace,
naprogramovani osazenych vchodd a zauceni persondlu zakaznika. Presna kalkulace
bude mozna az po detailni specifikaci typu zdmku a ndrocnosti praci. Cena za montaz se
bude odvijet od skutecne strdveného casu.

Pokud bude systém pracovat v siti Wi-Fi, je potreba jednak zajistit, aby v celé budové
fungovala sit Wi-Fi 2,4 GHz (GW2), a jednak najit v budové mista pro optimalni umisténi
modul’ Gateway tak, aby se do jejich perimetru 10 m veslo co nejvice instalovanych
prvkd systému. K témto mistdm je pak nutné privést bud 230 V pro instalaci napajece
anebo 5V SS pro privod napajeni moduld Gateway.

Pro pfipad, kdy bude pouzivan SW, je nutny pocitac pripojeny k siti LAN. Sit LAN musi
byt pripojena ke stejnému segmentu jako Wi-Fi v budove.

B) Informace potrebné k optimalni konfiguraci systému:
Obhlidka mista instalace a zjisténi nasledujicich Udajd, pozadavkld a potreb zdkaznika:
- pocet dvefi
+ typ dveri (falcove / bezfalcove)
- tloustka dveri
- vzdalenost od osy zdmku k vnéjsi strané dveri
- jedna se o Upravu stdvajicich dveri nebo dodavku ve. novygch dveri?
- jaky typ zdmku si zékaznik preje? (pokud nelze vyuzit stavajici)
— elektricky ovlddany samozamuykaci zdmek jednobodovy
— elektricky ovlddany samozamykaci zdmek tribodovy (s panikovou funkci)
— je treba instalovat elektrické otvirace/magnety/jiné?
- jak napdjet nadstenné terminaly (kam umistit zdroj, kudy vést napajeni, kudy kabel
k ovlddani zamku/pohonu)?
- funguje v budové sit Wi-Fi 2,4 GHz (GW2)?
- bude mozné v budove rozmistit jednotky Gateway BLE a privést k nim napajeni?

C) Zpracovani konkrétni cenové nabidky zavisi na nasledujicich faktorech:

- Presna specifikace bodd z ¢asti A) — pro vytvoreni seznamu komponent a jejich
cenoveé nabidky

- Obhlidka mista instalace nasim technikem — pro nacenéni montaznich praci, kabeldze,
drobné pripravy a doreseni detaild se zdkaznikem

D) Limity / modularita reseni:

Systém Smart Wireless je limitovan kapacitou pameéti jednatlivgch zarizeni. Dverni
kovani jsou limitovdna poctem cipd RFID na 200 uzivateld. Nasténné terminaly maji
tento limit 10 000. Dverni kovani s vyssim poctem ¢ipd RFID jsou aktualné ve vgvoiji.

Sprava systému znamena nastavovani parametrd jednotlivgch terminald, jejich
odemuykani a zamykani povelem z mobilni aplikace nebo ze softwaru, priddvani dalSich
¢ipG, ciselnych kddy, eKeys, jejich odebirdni ze systému, pokud maji byt zakadzany, a dale
zjistovani stavu terminald, historie prdchodd a podobné.

E) Tipy pred montazi:

Jak jiz bylo uvedeno vyse, je nutné si presné uvédomit, co je od systému pozadovano.
Nasi specialisti jsou pfipraveni doporucit nejlepsi feseni s prihlédnutim k bezpecnosti,
komfortu obsluhy a pouzivani.

Pri vyuziti elektromechanickych viozek a kovani jsou minimalizovany vicenaklady
spojené s instalaci systému (zadna kabeldz, Zzadna Uprava dveri, zadné pozadavky na
externi napdjeni...)




