Elektronicky S/ TaiR
pristupovy system
STAR MPS

Jednoduché a vysoce bezpecné feseni pro mensi
objekty. Pro spravu slouzi intuitivni software

v cestiné. Spravu je mozno resit on-line, off-line
nebo prostrednictvim modulu GSM.

BEEAE

Varianty reseni:

——

ridici jednotka, terminaly, software, Cipova média

panikova kovani (madla, hrazdy, tlacitka)
volitelné: elektromechanické zdmky / kovani

elektromotorické zamky

magnety, elektrické otvirace

Detailni popis reseni:

Pristupovy systém MPS je urcen k elektronické kontrole a evidenci vstupU cipem RFID
13,56 MHz nebo 125 kHz, ¢iselngm kédem, pripadné kombinaci obou moznosti. Jedna

se 0 tzv. on-line systém, coz znamena, ze vSechny jeho komponenty jsou vzajemneé
propojeny, nejcasteji kabelovym vedenim. V pripadech, kdy pokladka kabelu neni mozna
at jiz z estetického, nebo ekonomického ddvody, je mozné vyuzit i propojeni nékterych
systémovych kompaonent bezdratoveé. V kazdéem pripadé nabizi systéem MPS komfort
spravovat a monitorovat systém v redlném case a to prostrednictvim programu

MPS pracujiciho v prostredi Windows, ktery nabizi komfortni, uzivatelsky jednoduché

a prehledné ovladani. Koncepéné je systém MPS fesen tak, aby byl schopen pracovat
samostatné, tedy bez pomoci ovlddaciho softwaru. Pro béznyg provoz systému tedy neni
potreba ridici pocitac ani pripojeni k internetu. Diky strukturované architekture je systém
MPS schopen fesit jak jednoduché aplikace s jednotkami vstupd, tak i rozsahlejsi projekty
kde ovlddanych vstupd mohou byt i desitky.

Jednotlivim uzivateldm systému Ize definovat pristupova prava jak prostoroveé, tedy

s konkrétni definici, ktery vstup v objektu mdze ovladat, tak i casove, tedy definovat, kdy
mbze tyto vstupy ovlddat (Casova okna). Velkou vghodou systému je moznost napojenti
na ovladani vybranych vstupl tzv. ,z vendi®, napriklad domovnim telefonem, tlacitkem

Z recepce apod.

Systém MPS splAuje soucasné pozadavky na bezpecnost majetku a stale zvysujici

se naroky na bezpecnost dat, zejména z pohledu kopirovani ¢ipd. Vybrané terminaly
systému jsou schopny pracovat i s Cipy, jejichz klonovani je bud velmi obtizné, nebo
nemozne.

Komponenty systemu:

Ridici jednotka MPS se skifini s napajecim zdrojem
Terminaly MPS
Program MPS

Cipy RFID



Ridici jednotka
MPS se skrini
a8 napajecim
zdrojem

Ridici jednotka (RJ) je zakladnim modulem systému. Poskytuje HW a FW prostfedi pro pfipojeni az ¢tur ctecek RFID a ovlada aZ ctyfi dverni
elektromechanické nebo elektromotorické zamky, magnety nebo elektrické otvirace. Ma ve své paméti ulozen seznam platngch ¢ipd, tedy
¢isla ¢ipd s povolenim otevirat dané dvere. Prijiméa informace ze ¢tecek bezkontaktnich ¢ipd, porovnava je s informacemi uloZzengmi ve své
pameéti platnych ¢ipd a na zdkladé tohoto porovnani rozhoduje, zda uvolni zdmek, nebo nikoli. Pokud vstup povoli, posle signal k uvolnéni
zamku. Znamena to, Ze zamek ovlada fidici jednotka a nikoli dverni terminal. Tim je zabezpeceno, Ze dvere nelze neoprdvnené odemknout
rozbitim dverniho terminalu zvenci objektu.

« Vseznamu platnych ¢ipd kazdé RJ je kazdému jednotlivému Cipu ulozena informace, které z dveri ma prévo odemuykat a v jakém casovém
planu. V sortimentu MPS jsou tfi typy RJ - pro jeden, dva, nebo ¢tyfi ovlddané vstupy. Kombinaci téchto RJ je mozné vystavet reseni pro
Sirokou gkalu projektd.

« RJ MPS se montuje do skfiné s napajecim zdrojem. Pokud je pozadovano zalohované napajeni, je mozné umistit do skfiné i zalozni
akumulator.

« RJMPS mize pracovat autonomné nebo v siti. Autonomni provoz znamen3, ze ¢ipy do jeho paméti se ukladaji prfimym point to point
pripojenim s PC, ktergm pro tyto Ucely byva prenosny notebook. V pfipadé potreby Upravy seznamu platndch ¢ipd se obsluha pripoji
kabelem LAN pfimo k RJ MPS v misteé jeji montaze.

« Provoz v siti znamen3, Ze RJ MPS je propojena siti LAN s PC prostiednictvim mistni sité LAN. Timto zpdsobem mdze bt propojeno i vice
RJ MPS pres datovy switch, kterg bgvé umistén zpravidla v misté sprdvy systéemu.

RJ se umistuji do technologickych mistnosti, napfiklad serveraven, pripadné do podhledd, nebo do jingch mist pristupnych pouze vybrangm

osobdm.

Program MPS potom mdZe spravovat seznamy platnych ¢ipd v jednotlivgch RJ MPS z kteréhokoli mista sité, a to z PC, na kterém je instalo-
van SW MPS (viz dalsi kapitola). Tato konfigurace pak dovoluje, aby nékteré ¢ipy mohly byt uloZzeny v paméti vice RJ MPS. Systém pak mze

vytvaret hierarchii pfistupu podobnou hierarchii systému generalniho klice.

Seznam platnych ¢ipd se v databazi aktualizuje pomoci programu MPS. Program bygvé instalovan na PC, které je pro Ucely spravy ¢ipd
mozné propojit s RJ MPS prostrednictvim sité LAN. Pomoci tohoto programu je mozné upravovat seznam platnych ¢ipd - tedy pridavat cCipy,

pripadneé rusit ty, které jiz nemaji mit povolen pfistup, nebo ménit jejich pfistupova prava, tedy seznam dveri, které mohou ovladat.

RJ MPS je rovnéz mozné k PC s programem MPS propajit prostrednictvim bezdratové komunikace siti GSM. Pak je mozné ovladat fidici jed-

notku MPS i ,na dalku*” prakticky odkudkali. Je pouze nutné RJ MPS a PC vybavit specidlnim modulem GSM.



Dverni
terminaly
MPS

K MPS resp. k RJ je mozné pripajit celou fadu dvernich terminald. Lisi se designem a zpdsobem identifikace. Vgbér spravného
typu zavisi na tom, jak maji v systému pracovat, s jakgm typem cipu RFID a jaky design bude pro dany projekt nejvhodnéjsi.
Terminaly Ize rozdélit do skupin:

- Ctecky cipt RFID 125 kHz, nebo 13,56 MHz

« Ctecky Cipd RFID s vestavénou klavesnici

- kldvesnice

Ctecky ¢ip® RFID snimaji pfilozeny ¢ip, ktery mdze byt v podobé plastové karty, privésku ke klicdm, nalepky, ndramku apod.
Umistuji se na sténu v blizkosti dveri, nebo do zarubné dveri podle pozadavk( zékaznika, pfipadné dle mistnich dispozic vstupu.

Ctecky RFID s klavesnici je mozné pouzit tam, kde je potfeba, aby se uzivatelé identifikovali bud pfilozenim platného ¢ipu RFID,
nebo vioZenim platného ciselného kddu postupnym stiskem prislusnych tlacitek, pripadné pro zvyseni Grovné zabezpeceni kombi-
naci obou. Tento typ terminalu je stejné jako ctecky RFID pripojen k RJ MPS. Té predava bud ¢islo precteného Cipu, nebo ciselny kad.

Nabizime nasledujici typy terminald:

STAR iButton
Vhodou jsou male STAR MPS S6R STAR TMI/EM1 STAR M3

rozmery a montaz
i do zarubné, ablozeni
apod.

Zakladni sténova Pro cipy MIFARE / 125 kHz Designove luxusnéjsi typ
ctecka klavesového terminalu



Ovladaci
program
SW MPS

Cipy a ¢iselné kody jsou v nainstalovaném pristupovém systému
spravovany programem MPS, kter( je souc¢asti dodavky.
Instaluje se abvykle na uzivatelsky notebook nebo PC.

Cipy se programuiji pomoci specialni ctecky RFID pripojené k
PC pres rozhrani USB a ¢iselné kady z kldvesnice.

S pomoci programu SW MPS je mozné pridélovat Cipy a kédy
jednotlivgm drZiteldm a nastavovat jejich pristupova prava.
Program zaroven umoznuje evidovat jednotlivé ¢ipy a kody
a vytvaret tiskové sestavy podle nastavenych kritérii.

Ciselny kad i karty RFID jsou v systému ukladdany na konkrét-
ni dobu platnosti. Po jejim vyprseni, nebo pokud se méa pristup
zakdzat, se smaZou z pameéti prislusné fidici jednotky a tim
prestanou platit. Novy uZivatel dostane automaticky novy
pfistupovy kad, ktergm se bude identifikovat. Neni tedy nutna
7adna manipulace pfimo na terminalu. Notebook/PC s nain-

Windows

USB Reader

stalovangm SW je s fidici jednotkou nebo jednotkami pfipojen
siti LAN a komunikuje s nimi protokolem TCP. Ridici jednotky
si ve své pameéti uklddaji zdznamy o jednotlivgch udalostech
ve formé soubord ,Historie®. Ovladaci program SW MPS po-
skytuje rovnéz sluzby zpracovani téchto zdznamy do tisko-
v{ch sestav (tedy tisk historie préichodd danych ¢ipd nebo
pouzitych ¢iselnych kodd konkrétnich dver?). Funkci SW je
rovnéz rusit neplatné nebo ztracené cipy ze seznamd jak

v pocitaci, tak i v odpovidajicich fidicich jednotkach a tim
zamezit jejich moznému zneuZiti.

Uvedené operace se provadi z uzivatelského notebooku
pfipojeného primygm kabelem LAN k fidici jednotce v misteé jeji
instalace. Pro moznost vzdalené spravy systému je nutné vy-
budovat v objektu primé internetové propojeni fidici jednotky
/ sité jednotek RJ a pracovistém s programem SW MPS, nebo
vyuzit komunikaci prostrednictvim siti GSM.
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RFID cipy

Zadlabaci
zamky

Cipy RFID slouzi v systému jako klice. Dodavaji se v podobé
plastovych karet, privéskd ke klicGm, nalepek, ndramkd

proLy
s

apod. Karty Ize za priplatek opatrit vasim logem - libovolngm
potiskem dle vasho prani. Nabizime také idenfitikaci ¢ip0

gravirovanim, opatreni logem pomoci laseroveé technologie

a r0zné tvarové a barevné varianty c¢ipd. gipové privesky gipoveé karty

Zadlabaci zdmek zajiStuje, aby dvere byly radné a bezpecné uzavieny a uzamceny.

Systém MPS ovlada otevreni dveri (vstupu) pomoci elektrického signalu vyslaného terminalem
- po vlozeni ciselného kédu nebo nacteni Cipu. Proto je treba vybavit veskereé resené vstupy
elektromagnetickgmi (mechatronickgmi) nebo elektromotorickgmi zamkuy.

Pokud stavajici zadlabaci zadmky ve dverich objektu / pokojd nevyhovuji, a je treba
je v disledku vami pozadovaného rfeseni vymeénit / nahradit, nabizime nasledujici zdmkuy:

- elektromagnetické, elektromotorické zdmky (zde je treba instalovat kovani klika-koule)

« mechatronické zdmky (zde je tfeba instalovat kovani klika-klika)

Kromé nabizengch zamkd je mozné na dvere osazené pdvodnim zdmkem namontovat
elektrické otvirace nebo magnety.

Zamek APH3



A) Pozadavky na montaz

Montdz systému predpokldda instalaci skfiné MPMS, pokladku kabeladze, kterd povede od
skriné MPS jednak ke cteckdm umisténgm na sténé pred ovlddangm vchodem, jednak
ke dvernimu zdmku ve dverich. Poklddka obou kabeld je nacenéna az pri obhlidce mista
instalace. Jeji nacenéni zavisi na topologii domu a pracnosti v nasledujicim rozsahu:

Kabel ke dverfnimu zdmku se povede paralelné s kabelem ke cteckdm s tim, Zze bude
zaveden do mista podle pouzitého zamku. V pripadé dverniho otvirace k zarubni
a v pripadé elektromechanického zédmku pres kabelovou prichodku do dver.

Dodavka dverniho kabelu je soucéasti nabidky. Ulozeni kabelu do dveri, stejné jako uloze-
ni zdmku je nacenéno jen jako profesiondlni odhad. Presné kalkulace bude mozna az po
detailni specifikaci typu zdmku a ndrocnosti praci. Cena za montaz se bude odvijet od
¢asu skutecne strdveného montazi.

B) Informace potrebné k optimalni konfiguraci systému:
Obhlidka mista instalace a zjisténi nasledujicich Udajd, pozadavkld a potreb zdkaznika:
- pocet dvefi
- typ dveri (falcové / bezfalcoveé)
- tloustka dveri
« kudy veést kabeldz (tedy kolik bm bude treba)
«  kam umistit fidici jednotku
- vzdalenost od osy zdmku k vnéjsi strané dveri
- jedna se o Upravu stdvajicich dveri nebo dodavku ve. novych dveri?
- jakyg typ zamku si zdkaznik preje? (pokud nelze vyuzit stavajici)
— elektricky ovlddany samozamuykaci zdmek jednobodovy
— elektricky ovlddany samozamuykaci zdmek tribodovy (s panikovou funkci)

- je treba instalovat elektrické otvirace/magnety/jiné?

C) Zpracovani konkrétni cenové nabidky zavisi na nasledujicich faktorech:

- Presna specifikace bod0 z ¢asti A) — pro vytvoreni seznamu komponent a jejich
cenoveé nabidky

- (Obhlidka mista instalace nasim technikem — pro nacenéni montaznich praci, kabelaze,
drobné pripravy a doreseni detail se zdkaznikem

D Limity / modularita rfeseni

Elektronicky pristupovy systém MPS ma limit 48 dveri. Pri pozadavku rfeseni pro vice
dveri doporucujeme systém CISA AERO nebo CISA eSIGNO popripade CES OMEGA FLEX.

Komunikace siti GSM predpoklada doplnit RJ MPS a pocitac s nainstalovangm SWa GSM
modemuy, které budou mit SIM pro datové komunikace a s povolenou funkci CSD (circuit
switch data). Tato dvojice modemd prevede sitové pripojeni TCP pocitace a RJ systému
MPS na komunikaci mobilni siti GSM. TCP pocitace prevede na komunikaci GSM siti a na
druhé strané se zase komunikace siti GSM prevede na TCP. Sit GSM funguje potom jako
most mezi dvéma TCP porty. Toto propojeni TCP a GSM je spojeni peer to peer. Tento
rezim predpoklada Ze na obou strandch je vzdy jen jeden Ucastnik. V praxi to znamens3,
Ze pokud se bude jednat o instalaci se dvéma 2 RJ MPS, musi byt modem u kazdé

z nich. Na strané PC staci modem jeden.

E) Tipy pred montazi

Je treba zajistit, aby v misté kazdé nainstalované fidici jednotky byla sitova 230V
zasuvka, a privedena sit a pripojka LAN + volna sitova IP adresa pro kazdou jednotku RJ.

Pokud je nutno je zaclenit do stavajici LAN sité v objektu, je vyzadovadna pevna IP adresa.
V takovém pripade probihd komunikace pres UDP, port 60000. Pro vyhledavani se pouziva

broadcast packet na UDP port 60000. Pokud je vsak v siti router, tyto pakety bude
,zahazovat“ Lze nastavit i ru¢né se znalosti sériového cisla a IP adresu.

Priklad: schéma propojeni systému pro dvoje dvere:

Kabel UTP 4x2x0,4

Kabel JYSTY 2x0,6

Access
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